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 网络黎明  西方对利比亚的网络战 

 

利比亚再成试验场 无线网络入侵开联军网战先河 
 

 

 

北约从 Twitter获取情报空袭利比亚。（图片来源：中国青年报） 

网络战是为干扰、破坏敌方网络信息系统，并保证己方网络信息系统正常运行而采取的

一系列网络攻防行动。其作战样式包括：网络盗窃战、网络舆论战、网络摧毁战。 

目前，网络战正在成为高技术战争的一种日益重要的作战样式。网络战不仅活跃在利比

亚战场，而且渗透其政治、经济、文化、科技等各个领域。在利比亚战争中，网络战作为一

种极具威慑力和破坏力的全新作战方式，体现了网络战的新特点。 

网络是引发利比亚内乱的推手 

在过去的几年中，互联网在利比亚的使用呈爆炸式增长，正如现居纽约的社会学家、心

理学家马尔科姆·格莱德威尔预测的那样：互联网的影响像病毒一样迅速扩大蔓延，正在成

为政治变革的工具。 

在利比亚发生内战的初期，示威者利用互联网和社交媒体平台作为传输介质，争取支持，

呼吁为民主而战并与外界沟通。后来，反政府力量在线交流迅速增加，互联网成为反政府力

量的重要工具，使其迅速把反政府个体召集在一起，并引起了全球民众关注卡扎菲政府对人

权的侵犯。 
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利比亚的反政府“网络活动家”利用美国全球社交网站 Twitter 和 Facebook 来组织反政府

活动，呼吁将 2011 年 2 月 17 日星期四定为“愤怒日”。组织者说，2 月 17 日这一天是卡扎

菲将近 42 年统治期间发生的两起流血事件的纪念日。一次是在 1987 年的这一天，利比亚公

开处决 9 名被控叛国罪的年轻人。另一次是在 2006 年的这一天，利比亚警方在班加西的意

大利领事馆外暴力镇压了一次抗议活动，造成 10 多人死亡。 

反政府组织者这么一呼吁，仅在 2 月 16 日这一天，网上报名的追随者就超过了 4000

人。到 2 月 17 日，拥护者更超过了 9600 人，并造成局势动荡，给利比亚政府造成了巨大的

压力。 

利比亚局势不仅成为利比亚市民的关注点，也引起国外商业伙伴对于未来形势的忧虑。

不仅造成了利比亚局势的混乱局面，也影响了世界金融，动摇了投资者的信心，抬高了石油

价格。利比亚内乱向世界证明网络是变革的强大工具，并成为转变利比亚的生活、政府和政

治结构的推手。 

“网络支援”使反政府军士气大振 

利比亚战争一开始，西方就对利比亚启动了“网络黎明”项目，主要任务是从公共领域收

集原始及相关数据进行整理、分析和报告，为战争提供依据。 

 

资料图：美国国防部长盖茨 6月 23日宣布正式创建网络战司令部。 

冲突爆发之前的 2 月 15 日和 16 日，在 Facebook 上准备响应反政府势力的成员激增。

在冲突加剧的时候，利比亚政府关闭了互联网，北约立即为起义者提供了网络支援，使得利

比亚国内和境外的起义人员能实时相互沟通，找到了可以把信息提供给外界的方法，并成为

其重要通信联络方法。 
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从 2 月 23 日开始，美籍电信公司高管阿布沙古（音译）和他的朋友领导的工程师团队，

帮助反政府力量劫持了卡扎菲的蜂窝无线网络，建立了自己的通信系统，让反政府组织领导

人更容易与外界交流或请求国际援助。 

他们在埃及、阿联酋和卡塔尔政府的支持下，创建了一个不受的黎波里控制的独立数据

系统，并破解了卡扎菲政府的手机网络，获取了电话号码数据库。利用这些信息，他们建立

了被称为“自由利比亚”的新通信系统。4 月 2 日，新通信系统开始测试并运行。随后，他们

创建了由谷歌地图组成的战争进展战况图，以此追踪报道相关事件，该图在 12 天的时间里

被用户浏览 31．4 万次，这些信息至少被 20 多家新闻媒体转载。 

北约还根据“网络黎明”项目分析数据，于 3 月 19 日适时宣布发动“奥德赛黎明”打击行

动，即以法国、英国、美国为首的联合军队针对利比亚采取了军事行动。当日，美军位于地

中海的“巴里号”导弹驱逐舰向利比亚发射战斧式巡航导弹 110 多枚，有效打击了卡扎菲政权

抵抗设立禁飞区的能力。 

“网络侵入”开联军网战的先河 

在利比亚战争中，西方国家利用网络技术，向利比亚政府和军队实施了全方位、全时空、

系统化的宣传、干扰和破坏。 

 

资料图：美国空军网络战司令部内部工作场景 

3 月 25 日前，联军动用大量的网战武器装备，对利比亚首次实施“无线网络入侵”作战。

联军利用 EC-130“罗盘呼叫”和“突击队员独奏”、RC-135“铆钉连接”、EA-18G“咆哮者”和

http://car.auto.ifeng.com/series/1707
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EP-3“白羊座”II等装备，干扰了利比亚的通信和雷达，入侵其网络，重点攻击位于的黎波里

的政府部门和部队。 

据英国《每日邮报》报道，有人曾把利比亚最高军事领导人的手机号码交给对外情报局。

英国心理战专家通过利比亚军官的电子信箱，向他们发送了许多具有威胁性语言的手机短

信，此举对利比亚高官产生了瓦解和威慑作用，并迫使他们不断变换手机号码。这不仅有效

瓦解了政府官员和政府军高官的士气，而且还干扰和破坏了利比亚的通信和指挥系统，起到

了一箭双雕的作用。 

卡扎菲直接统领的第 32 和第 9 特种旅，是联军电子渗透攻击的关键部门，美国通过向

接收天线发送数据串的方式侵入网络，利用嵌入程序，窃取了网络中的情报信息，并以系统

管理员的身份接管整个网络。联军的“无线网络入侵”为联军的空袭提供了准确信息，为指导

反政府武装作战提供了依据，提升了反政府武装的士气，干扰了卡扎菲政府的指挥和决策，

加快了作战进程，开了网战先河。 

网络也是卡扎菲作战的有效工具 

在联军大打网络战的同时，当时的卡扎菲政府也在根据国内局势，灵活利用控制网络策

略，实现自己的企图。 

一是在平民伤亡人数增加、局势混乱时，利比亚政府通过断开互联网连接，作为屏蔽国

内事件的工具，隐瞒了针对平民的军事行动，减轻人们对于国内混乱局势的注意力，给政府

军更多的调动时间，以借机镇压反政府势力。当政府驳斥叛军时，又开通互联网，对外实施

有利于政府的宣传。这样，既避免了完全关闭互联网可能会引起国际社会的不满，又使互联

网在关键时刻服务于卡扎菲政府。 
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美国国土安全部 9月 27日宣布，将与 12个国家合作，举行庞大的电脑网络攻击演习，

以提高网上保安。该项网上攻击演习名为“数码风暴三”，将模拟重要基建设施受到大规模

网上攻击，各部门如何协作，减低影响。12个国家包括澳大利亚、英国、加拿大、法国、

德国、匈牙利、日本、意大利、荷兰、新西兰、瑞典及瑞士。 近日，美国正在准备“数码

风暴三”网络攻击演习。来源：中新网 

2 月 23 日，互联网被关停了几个小时，卡扎菲的势力在那几个小时内，调动武装力量

完成了镇压反政府武装的行动，而后迅速开通互联网，继续维持一定的互联网流量，并在网

上鼓励民众返回自己的工作岗位。他们想隐瞒镇压反政府力量的最血腥时期，使国际社会、

投资商或者外国商业伙伴不至于对卡扎菲当局完全失去信心。 

二是卡扎菲政府委任其最亲密的朋友之一穆萨佐监察反对派的网站，并试图限制它们的

成长。穆萨佐强迫网络咖啡馆的业主在计算机上粘贴一张便条，警告客人不要登录那些被视

为反对派的网站。 
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三是卡扎菲雇佣国外的黑客在 Facebook、Twitter、Myspace 和其他一些社会网络上发起

亲卡扎菲的运动，根据利比亚青年运动的说法，塞尔维亚的黑客正在试图攻陷反对派的网站。

卡扎菲通过一些控制网络的手段，延缓了反政府力量升级的速度。 

后卡扎菲时代网络威胁将长期存在 

尽管卡扎菲政权已经崩溃，卡扎菲及其支持者失去了对利比亚的控制，利比亚执政当局

也已经就位。但是，由于利比亚一直处于骚乱状态，社会局势不稳定，在一个相当长时期的

过渡阶段，利比亚执政当局没有精力对网络基础设施进行检查，也不可能在短期内制定一个

全面的防御计划，这必然导致利比亚网络遭受境内外网络攻击和渗透，致使国家网络系统的

很大一部分可能被劫持、利用，从而转化成忠于卡扎菲力量的一种有效武器。 

 

西方国家已开始举行庞大的电脑网络攻击演习。 

卡扎菲身边一直藏着一支上百人的精英兵种“网络人军团”，这些网络精英不受军部管

制，由卡扎菲直接掌控，其日常命令下达都是通过卡扎菲引进的远程控制技术——网络人远

控。 

随着事态的发展，卡扎菲不会心甘情愿地允许他人从利比亚的石油生产中获益，不排除

卡扎菲通过网络人远控技术异地操作这支军团，与临时政府进行殊死战。卡扎菲的网络精英

可能采用“蠕虫”或类似的一些手段，针对发电机、空中交通控制系统、石油、天然气和电网

以及水源和污水处理线等实施攻击，以瘫痪利比亚境内的基础设施。这样，不仅能影响利比

亚的局势和收入，而且还能影响国家能源的主要来源，达到影响战争行动的目的。 
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同时，利比亚的网络也有可能成为恶意代码发展的肥沃土壤，网络雇佣军、“圣战”招募

以及黑客团体会倍增。出于宗教信仰和经济动机，一些亲卡扎菲的黑客团体，有可能利用网

络防护漏洞，对一些西方国家的网络系统进行攻击，给世界构成较大的威胁。这就给国际社

会和利比亚执政当局在网络安全方面，提出了严峻挑战。 

来源：中国青年报 作者：苏进昌 王东华 

(作者单位：石家庄机械化步兵学院) 
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